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1. Designkriterien fur Festplatten- und Datenverflugbarkeit

1.1 Verfugbarkeit von SSA-Platten

Die Anordnung von gespiegelten Kopien logischer Datentrager (logical Volumes)auf Festplatten sowie die
Frage, ob Quorum (Mehrheitsentscheid) ein- oder ausgeschaltet sein sollte, sind wichtige
Designuberlegungen in einer HACMP-Umgebung. Schlechte Planung und mangelhaftes Design kann
bedeuten, dass ein Festplattenausfall als ,Single Point of Failure* (SPoF) zu Ausféllen von Anwendungen,
Datenkorrumpierung und - in einigen Fallen - zu einem Systemabsturz fiihrt. Normalerweise werden die
Funktionen des ausgefallenen Knotens von dem automatisch tibernehmenden System weitergefiihrt, wenn
aber die Daten bereits verfalscht sind, kann die Anwendung deshalb weiterhin unbrauchbar sein. AuRerdem
muss der Ausfall einer Anwendung nicht notwendigerweise von HACMP erkannt werden, sodass eine
automatische Ubernahme auf einen anderen Knoten nicht erfolgt.

Alle SSA-Plattenkonfigurationen sollten Uber gespiegelte logische Datentragerkopien verfligen, um ein
Hochstmald an Verflgbarkeit sicherzustellen. Dies wird jedoch aus Kostengrinden nicht immer realisierbar
sein. Wird keine Spiegelung verwendet, kann im Fall eines Ausfalls der Platte oder eines fehlerhaften
Zugriffs auf das Plattensubsystem - aus welchen Griinden auch immer - die defekte Hardware nicht ohne
eine langere Ausfallzeit ersetzt werden. In einigen Systemumgebungen mag dies tolerierbar sein, aber
generell sind solche Konsequenzen fur Anwendungen, die hochverfiigbar sein miissen, nicht hinnehmbar.

Die Anordnung von Platten und deren Spiegelkopien innerhalb von Subsystemen und Uber deren Grenzen
hinweg ebenso wie deren Verbindungen innerhalb der SSA-Schleifen sollte daher sorgfaltig geplant werden,
um ein Hochstmall an Datenverfligbarkeit in einem Cluster sicherzustellen und Ausfallzeiten fir die
Wiedereingliederung ausgefallener Komponenten zu minimieren. Die Konfiguration von SSA-Platten muss
derart erfolgen, dass - egal, welcher Knoten die Ressourcen innerhalb des Clusters steuert - die
Hochverfligbarkeit der Platten und Daten sichergestellt ist, wenn bei der Unterbrechung einer Schleife eines
der folgenden Kriterien zutrifft:

» Ein Knoten im Cluster kann auf alle Platten zugreifen, die sich in der von ihm verwalteten
Ressourcengruppe befinden. Dies ist der Fall, wenn die Schleife unterbrochen wurde, aber alle Platten
weiterhin Uber alternative Pfade erreichbar sind.

» Ein Knoten im Cluster kann auf einen vollstdndigen Satz von gespiegelten Platten innerhalb der
Ressourcengruppe zugreifen. In diesem Fall kénnen entweder einzelne Platten ausgefallen sein oder auf
mehrere Platten kann wegen eines Adapter-, Subsystem- oder Knotenausfalls nicht zugegriffen werden.

In Clustern, deren Knoten mit nur einem einzigen SSA-Adapter ausgestattet sind, kann u.U. die Ubernahme
durch einen andren Knoten erforderlich sein, damit die genannten Designvorgaben erreicht werden.
SSA-Schleifenausfalle entstehen innerhalb einer SSA-Konfiguration wenn

« ein Knoten,

« ein SSA-Adapter,

« ein SSA-Kabel,

» ein Platten-Subsystem,

» eine Platte innerhalb des Subsystems oder

» eine Signal-/Umgehungskarte ausfallt.

Der resultierende Plattenzugriff (oder sein Fehlschlagen) wird durch die Art und den Entstehungsort des
Fehlers bestimmt. Die Konfiguration muss so geplant werden, dass die Konsequenzen dieser Effekte
minimiert werden.

1.2 Quorum und Spiegelung

Wenn ein Datentrager aktiviert wird und Quorum eingeschaltet ist, miissen mehr als 50% der "Volume
Group Descriptor Areas" (VGDA) auf den Platten ansprechbar sein, damit der Zugriff auf die
Datentragergruppe erhalten bleibt. Die VGDASs enthalten Informationen tUber die Datentréagergruppe sowie
Zeitmarken, die zum Vergleich der Platten herangezogen werden, um festzustellen, ob logische Datentrager
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nicht mehr aktuell (stale) sind.

Bei einer Datentragergruppe, die nur aus einer Platte besteht, enthalt diese zwei VGDAS. Bei einer
Datentragergruppe bestehend aus zwei Platten enthélt die erste Platte zwei VGDAs und die zweite eine
VGDA. Jede Datentragergruppe mit drei oder mehr Platten enthélt eine einzige VDGA auf jeder Platte.

Falls bei einer Datentréagergruppe mit zwei Platten diejenige mit den beiden VGDAs ausfallt, geht das
Quorum verloren, die Datentragergruppe wird deaktiviert und die Daten sind nicht langer verfligbar, selbst
wenn die Spiegelung aktiviert war. Im Fall der Datentragergruppen mit drei bzw. vier Platten darf maximal
eine einzige Platte ausfallen, damit die Datentragergruppe weiterhin aktiviert bleibt, da immer mehr als 50%
der VGDAs verflgbar sein missen.

Es ist mdglich, das Quorum fiir eine Datentrégergruppe abzuschalten. Dies sollte jedoch nur dann erfolgen,
wenn eine Spiegelung etabliert ist. Das bedeutet letztendlich, dass alle Platten bis auf eine ausfallen kdnnen
und die Datentragergruppe weiterhin aktiviert bleibt - trotzdem kann ein Teil der Daten, abhangig von der
Anwendung, nicht nutzbar sein. Unter diesen Umstanden muss dann auch mit der Méglichkeit der
Datenkorrumpierung gerechnet werden.

Unter AIX® findet die Spiegelung auf der Ebene der logischen Datentréager unter Verwendung von einer
bzw. zwei Spiegelkopien statt. Sémtliche Kopien sollten dabei auf verschiedenen Platten angelegt werden,
dies ist jedoch nicht zwingend erforderlich. Alle Kopien kénnen auch auf der gleichen Platte angeordnet
sein, aber dieses Vorgehen entspricht nicht dem grundsétzlichen Ansatz der Spiegelung. Das
Vorhandensein von drei Kopien erhoht die Sicherheit, dem stehen aber hohere Kosten gegentber.

Idealerweise sollte in einer HACMP-Umgebung die Spiegelung und das Quorum immer aktiviert sein, um
die Datenintegritat sicherzustellen. Unglicklicherweise bedeutet das fur Datentradgergruppen mit zwei
Festplatten (eine gespiegelt) eine mdgliche Reduktion der Verfligbarkeit, falls bei aktivem Quorum die
Platte mit den beiden VGDAs ausfallt.

Obwohl die Datentragergruppe mit zwei Festplatten einen Spezialfall darstellt, ist in allen anderen Féallen ein
Kompromiss zu finden zwischen den Anforderungen an die Verflgbarkeit und der potenziellen Méglichkeit
der Datenkorrumpierung (fir den Fall, dass Quorum abgeschaltet ist). Ganz besonders gilt dies, wenn eine
gerade Anzahl von Platten gleichmaf3ig auf zwei Subsysteme verteilt sind und wo bereits der Ausfall eines
Subsystems den Verlust des Quorums bedeutet.

Wenn das Quorum eingeschaltet ist, knnen die Platten Uber die SSA-Subsysteme wie im Folgenden
beschrieben verteilt werden, damit die Verfugbarkeit einer Datentragergruppe auch im Fall eines
Subsystem-Ausfalls gegeben ist. Es ist zu beachten, dass die Spiegelung auf der Ebene der logischen
Datentrager und nicht der physikalischen Platte ansetzt. In den folgenden Beispielen wird angenommen,
dass alle logischen Datentrager auf jeder Platte an die gleiche Position auf der zugeordneten gespiegelten
Platte dupliziert werden.

1.2.1 Datentragergruppe mit zwei Platten

Es ist nicht mdglich, zwei Platten tber zwei Subsysteme anzuordnen
und sicherzustellen, dass die Datentragergruppe immer aktiv bleibt,
wenn ein Subsystem ausfallen sollte und Quorum eingeschaltet ist. Es
ist empfehlenswert, dass Quorum ausgeschaltet ist, weil dann die
Datentragergruppe aktiviert bleibt, egal welche Platte ausfallen sollte.
Eine Datenkorrumpierung ist unwahrscheinlich, da im Fall eines
zusatzlichen Ausfalls der zweiten Platte keinerlei Daten mehr gelesen
oder geschrieben werden kdnnen (keine Platte verfiigbar). In der 1 2
gezeigten Situation ist es wichtig, dass die Systemuhren aller Knoten
im Cluster korrekt eingestellt sind. Nur so kann - falls eine Ubernahme
durch HACMP vor dem Wiederzusammenfihren der Subsysteme
erfolgte - nach der Wiederverflgbarkeit des Subsystems die
Resynchronisation der logischen Datentrager erfolgreich sein. Sie erfolgt dann auf der Basis der korrekten
aktuellen (zeitnahen) Kopie auf die inzwischen veraltete Kopie.

Abbildung 1: Datentragergruppe mit zwei
Platten

Eine Alternative zum Abschalten des Quorums ist, eine dritte "Quorum-Buster"-Platte, die sich in einem
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dritten Subsystem befindet, der Datentragergruppe hinzuzufigen. Dies erfordert zwar einen héheren
Hardwareaufwand, bietet aber die Mdglichkeit, die logischen Datentrager auf drei Platten zu verteilen (ein
Beispiel fur die Anordnung einer ungeraden Anzahl von Platten wird spéater gezeigt).

1.2.2 Datentragergruppe mit vier Platten

Eine Datentragergruppe aus vier Platten sollte tber vier Subsysteme
verteilt werden, damit sichergestellt ist, dass die Datentréagergruppe
stets aktiv bleibt, egal welches Subsystem ausfallen sollte. Wenn
keine vier Subsysteme zur Verfligung stehen, sollte eine "Quorum-
Buster-Platte" hinzugefligt werden, in diesem Fall sollte eine 2-2-1-
Anordnung gewahlt werden.

1.2.3 Datentragergruppe mit sechs Platten

Eine Datentragergruppe mit sechs Platten muss auf drei Subsysteme
verteilt werden, damit das Quorum bei Ausfall eines Subsystems
erhalten bleibt.

1.2.4 Datentragergruppe mit acht Platten

Eine Datentragergruppe aus acht Platten muss auf drei Subsysteme
verteilt werden, so bleibt das Quorum bei Ausfall eines Subsystems
erhalten.

1 2 3 4

Abbildung 2: Datentrégergruppe mit vier
Platten

1 2 3
Abbildung 3: Datentragergruppe mit sechs
Platten

[AI[B] DI[A] [C1[D]

1 2 3
Abbildung 4: Datentragergruppe mit acht
Platten
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1.2.5 Die Kombination von Quorum und Spiegelung

Die folgende Tabelle zeigt die idealen Anordnungen der Platten und der zugehdrigen Spiegelplatten, sodass
- mit Ausnahme der Lésung mit lediglich zwei Platten - Quorum eingeschaltet bleiben kann:

Platten Platten in jedem Subsystem Quorum
gesamt
1 2 3 4
2 A A aus
4 |A B A B' ein
6 |AB C A B, C' ein
8 |AB,C D, A, B c, D' ein
10 |A,B,C,D E, A", B C,D,E ein
12 A /B, C,D E, F A, B cC,D,E,F ein
14 |A,B,C,D,E F, G, A, B, C D,E,F,G ein
16 |A,B,C,D,E,F G, H A, B, C D,E,F,G,WH ein
18 |A,B,C,D,E, F G HIA,B,C D,E,F,G,H, I ein
20 |A,B,C,D,E,F,G HI,J,A,B,C,D|D,E,F,G, H,IJ ein

Tabelle 1: Ideale Plattenanordungen

1.2.6 Spiegelung bei ungerader Plattenanzahl

Die oben genannten Beispiele basierten auf einer geraden Anzahl von
Platten, dabei ist es méglich, alle logischen Datentrager einer Platte
auf die exakt gleiche Position der zugeordneten Spiegelplatte zu B']
spiegeln. Es ist ebenso moglich, eine Spiegelung bei eingeschaltetem (B
Quorum auch bei einer ungeraden Anzahl von Platten vorzunehmen.
In diesem Fall muss die Platzierung der logischen Datentréger jedoch
sorgféltig geplant werden, wie das Beispiel zeigt. Gegeben ist eine
Anordnung aus drei logischen Datentragern, die so auf Platten in 1 2 3
anderen Subsystemen gespiegelt sind, dass das Quorum bei Ausfall
eines Subsystems erhalten bleibt und gleichzeitig der Zugriff auf die
logischen Datentrager weiterhin mdoglich ist. Dieses Designprinzip
kann fir jede Datentragergruppe mit einer ungeraden Anzahl von
Platten erweitert werden.

Abbildung 5: Spiegelung bei ungerader
Plattenanzahl

Die Verwendung einer ungeraden Anzahl von Platten (Ausnahme: nur eine einzelne Platte) hat den Vorteil,
dass immer nur drei Subsysteme benétigt werden. Nachteilig ist dabei der groRere Aufwand fir Planung
und Administration bei der Anordnung der logischen Datentrager.

1.2.7 Anordnung der Spiegelkopien

Um die gréRtmaogliche Datenverflgbarkeit zu erreichen, missen die Spiegelkopien in separaten
Subsystemen angeordnet werden, und jedes Subsystem, das Spiegelkopien von logischen Datentrégern
beherbergt, muss in einem anderen Plattenschrank untergebracht sein. Idealerweise sollten drei
Subsysteme in der genannten Anordnung verwendet werden, dann kann auf die Daten auch zugegriffen
werden (per Spiegelkopie, und das Quorum bleibt erhalten), wenn die Versorgungsspannung eines
Plattenschranks ausfallt.
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1.2.8 Plattentbergreifende logische Datentrager

In einer Datentragergruppe mit einer geraden Anzahl von gespiegelten Platten kénnen sich logische
Datentrager auch Gber mehrere Platten erstrecken. Dies ist méglich, weil im Fall des Ausfalls einer
einzelnen Platte (mit einem Teil des logischen Datentragers) oder eines gesamten Subsystems jederzeit
eine gespiegelte Kopie verflgbar ist.

Fur Datentragergruppe mit einer ungeraden Anzahl von Platten kann dieses Verfahren jedoch deutlich
komplexer sein - insbesondere, wenn mehr als die Halfte der Platten in der Datentréagergruppe verwendet
werden sollen. In diesem Fall muss die Spiegelung auf der Ebene der physischen Partition erfolgen und es
missen Plattenzuordnungsdateien (Partition Map Files) verwendet werden. In diesen Féllen ist die
Verteilung der Partitionen sehr sorgfaltig zu planen, damit die Verflgbarkeit der logischen Datentrager auch
dann garantiert ist, wenn eine Platte oder ein Subsystem ausfallen sollte. Dies sollte jedoch nur "der
allerletzte Ausweg sein, da - neben der komplexen Administration - Auswirkungen auf die Leistung zu
erwarten sind.

Bei Verwendung von funf und mehr Platten kann sich ein logischer Datentrager jedoch durchaus Uber zwei
(oder mehr) Platten erstrecken, ohne dabei Zuordnungsdateien einsetzen zu missen - solange sie sich im
selben Subsystem befinden.

1.3 Wiedereingliederung der Platten

Plattenspiegelung hilft, die Datenintegritat und -verfligbarkeit zu erhalten. Sollten Platten ausfallen oder
logische Datentrager veraltet sein, ist jedoch einiger Aufwand erforderlich, um das System wieder in seinen
Originalzustand zurlickzusetzen.

1.3.1 Ersetzen ausgefallener Platten

SSA-Platten sind Hot-Plug-fahig, sie kdnnen also im laufenden Betrieb ausgetauscht werden, ohne dass das
System heruntergefahren werden muss. Spiegelkopien von logischen Datentragern missen dann aber auf
der neu eingesetzten Platte wiederhergestellt werden, um die Daten wieder zu synchronisieren.

Obwohl es auRRerst unwahrscheinlich ist, kbnnen auch mehrere Platten gleichzeitig ausfallen. In diesem Fall
kann das Ersetzen ziemlich zeitaufwendig sein und die Synchronisierung der Daten kann Einfluss auf
aktuelle Benutzersitzungen haben, da die Antwortzeiten wegen der ein- und ausgabeintensiven Operationen
ansteigen.

1.3.2 Resynchronisierung veralteter Plattenpartitionen

Immer wenn der Zugriff auf eine Platte scheiterte, ohne dass die Platte tatsachlich ausgefallen ist, fiihrt das
sehr wahrscheinlich zu einer Veraltung der logischen Datentréager. Die Anzahl der veralteten Partitionen
hangt von dem Ausmalf3 der Ein-/Ausgabeaktivitdten (Lesen und Schreiben von Daten) ab, die wahrend der
Nichtverfigbarkeit der Platte weiterhin stattfinden. Wenn der Zugriff auf diese wieder mdglich ist, missen
die veralteten logischen Datentrager wieder synchronisiert werden.

Es gibt zwei Moglichkeiten, die Daten auf den Platten zu resynchronisieren. Die verwendete Methode hangt
davon ab, wie lange das System im laufenden Betrieb gehalten werden muss .

Die erste Methode - Uiblicherweise die schnellste, aber die Benutzer kdnnen dabei voriibergehend mit ihrer
Anwendung nicht weiterarbeiten - besteht darin, die Anwendung herunterzufahren, die Datentragergruppe
zu inaktivieren und anschlieBend zu reaktivieren. Wéhrend der Reaktivierung werden die Daten
automatisch resynchronisiert, die dafir erforderliche Zeit hangt von der Anzahl der betroffenen Platten ab
sowie davon, wie veraltet die Daten der logischen Datentrager sind. Wenn die Versorgungsspannung eines
ganzen Plattenschranks ausgefallen ist, kann diese Resynchronisierung einige Zeit in Anspruch nehmen.
Nach erfolgter Resynchronisierung kann die Anwendung wieder gestartet werden.

Die zweite Methode erfordert mehr Zeitaufwand und beinhaltet das Entfernen aller betroffenen Platten aus
der Datentragergruppe, ihrem erneutes Hinzufigen und den erneuten Aufbau der logischen Datentréager und
der Daten auf jeder Platte. Wenn Zuordnungsdateien die Anordnung der logischen Datentrager auf jeder
Platte beschreiben, kann die Wiederherstellung der logischen Datentrager spirbar beschleunigt werden. Die
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Resynchronisation der Daten kann auch hier einige Zeit in Anspruch nehmen, aber die einzige Auswirkung
fur die Benutzer sind langere Antwortzeiten (die Wiederherstellung kann aber auch erst in den Zeiten
geringerer Systemauslastung vorgenommen werden).

2."Single Points of Failure" (SpoF) bei der SP® Hardware

2.1 Control Workstation

Die Control Workstation selber stellt bereits einen SPoF dar, ist jedoch nicht so kritisch, wenn HACMP-
Cluster betroffen sind. Sollte sie ausfallen, ist die Funktion der einzelnen Knoten nicht beeintréchtigt, aber
die folgenden Beschrankungen bei der Systemadministration treten auf:

» Die Steuerung der SP® Hardware geht verloren.

» Der Systemdatenrepository ist nicht verfligbar.

« Konfigurationsanderungen sind nicht mdéglich.

- Softwareinstallationen von der Control Workstation aus sind nicht mdglich.

» Im Fall eines Switch-Fehlers ist das Durchfiihren des Riicksetzens nicht méglich.

« Fehleraufzeichnungen von Alarmen durch die Knoten gehen verloren (die Informationen bleiben jedoch
weiterhin auf den einzelnen Knoten gespeichert).

» Administrative Aufgaben unter Verwendung des PSSP sind nicht mdglich.

Mit HACWS kénnen diese mdglichen Probleme jedoch ohne Benutzereingriff automatisch umgangen
werden..

Alternativ kann eine Reservemaschine (Standby-Betrieb) verwendet werden, die mit einem nksysb
-Systemabbild der ausgefallenen Control Workstation ausgestattet wurde und mit der SP® verbunden wird,
sodass administrative und Uberwachende Aufgaben weiterhin durchgefihrt werden kénnen. In dieser
Konfiguration sollten die folgenden Daten auf externen Datentrégergruppen abgespeichert sein:

« SP® Verwaltungsdaten

« AIX® Systemabbilder

PSSP und die dazugehoérigen Installationsdaten (Dateisystem / spdat a)
» NIM-Konfigurationsdateien und weitere bendtigte Installationspakete (i nst al | p-Datensatze)

Dies stellt sicher, dass stets die aktuellen Konfigurationsdaten auf dem Standby-System zur Verfiigung
stehen. Ein nksysb-Systemabbild des Vortags kann diese Aktualitat u. U. nicht bereitstellen.

2.2 SP® Frame

Die Versorgungsspannung eines SP® Frames wird durch drei Netzteile (SEPBU) bereitgestellt, und zwar
Uber ein einziges Netzkabel. Dies stellt damit einen SPoF dar - wird es herausgezogen, sind die Knoten
wegen des Versorgungsspannungsausfalls aul3er Betrieb. Um die Hochverflgbarkeit sicherzustellen, sollten
die Knoten iiber Schrankgrenzen hinweg konfiguriert werden, sodass eine automatische Ubernahme auf die
Knoten im anderen Frame angestol3en wird, wenn das Netzkabel eines Frames ausfallen sollte.

Obwohl auch die Framelberwachung und die RS-232-Kabel von der Frameliberwachung zu den Knoten
und der Control Workstation SPoFs darstellen, bedeutet ein Ausfall hier lediglich eine Einschrankung bei
der Systemadministration. Je nach Fehler gilt dies fiir einzelne oder auch fir mehrere Knoten. Der Zugriff
der Clients und der normale Cluster-Betrieb ist jedoch dadurch nicht eingeschrénkt.

Da jeder Frame mit redundanten Netzteilen ausgestattet ist, liegt bei diesen kein SPoF vor.
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2.3 SSA-Plattenschranke

Jeder externe Plattenschrank verfligt tUber ein einziges Netzkabel und eine einzige interne
Stromversorgungseinheit, beide dieser Komponenten sind damit SPoFs. Wéaren die logischen Datentrager
auf den Platten in jedem Cluster schrankibergreifend gespiegelt - jeder verfligt dann Uber ein eigenes
unabhéngiges Netzteil - ware dies fur den Cluster in seiner Gesamtheit kein SPoF.

Sollte eine Stromversorgungseinheit ausfallen, oder das Netzkabel defekt sein oder herausgezogen werden,
fallt die Versorgungsspannung fir alle Subsysteme im betroffenen Schrank aus und alle logischen
Datentrager auf jeder Platte veralten. Die Wiedereingliederung all dieser Platten in die zugehdrigen Cluster
und die Resynchronisierung der Daten aller logischen Datentrager hat Auswirkungen auf den
Benutzerzugriff.

Es wird empfohlen, eine zweite Stromversorgungseinheit zu installieren, die von einem separaten Netzteil
aus verkabelt und gespeist wird. Dann hat weder der Ausfall eines Netzkabels noch der Ausfall einer
Stromversorgungseinheit direkte Auswirkungen auf den Betrieb des Clusters.

Sollte eine der doppelten Stromversorgungseinheiten ausfallen, werden entsprechende Nachrichten in die
Fehlerprotokolle aller Knoten geschrieben, die mit den SSA-Platten des Schranks verbunden sind.
Voraussetzung dafur ist, dass die Netzteile der SSA-Subsysteme auf die Stromversorgungseinheiten
aufgeteilt wurde, wie die im Folgenden beschrieben wird.

2.4 SSA-Platten-Subsysteme

2.4.1 Netzteile

Jedes SSA-Platten-Subsystem kann mit drei Netzteilen ausgestattet werden. Ein Netzteil versorgt die
vorderen acht Festplatten, das zweite die hinteren acht Festplatten und das dritte dient als Reservenetzteil,
falls eines der beiden anderen ausfallt (Standby). Das einzelne Netzteil ist kein SPoF, solange alle drei
Einheiten installiert sind.

Das Netzkabel, das diesen Einheiten die Versorgungsspannung zuftihrt, stellt jedoch ein SPoF dar, weil ein
Kabel alle drei Einheiten versorgt. Wenn wir den Cluster als Ganzes betrachten, muss das Kabel jedoch
nicht unbedingt einen SPoF darstellen, wenn die Spiegelplatten in einem anderen Subsystem (und einem
getrennten Plattenschrank) noch verfligbar sind. Sollte das Netzkabel ausfallen, oder die
Stromversorgungseinheit eines Schranks ausfallen, gehen veralten alle Platten dieses Subsystems. Die
danach erforderliche Wiedereingliederung in den Cluster und die Resynchronisierung der Daten, nachdem
die Versorgung wieder sichergestellt ist, kénnen Einfluss auf den Benutzerzugriff haben.

Neben der Empfehlung, jeden Plattenschrank mit einer
zweiten Stromversorgungseinheit auszustatten, ist es
ratsam, das einzelne Netzkabel zu den drei Netzteilen des
Subsystems durch zwei Kabel zu ersetzen. Jedes beginnt bei
einer einzelnen Stromversorgungseinheit, eines endet bei
zwei Subsystemnetzteilen, das andere beim verbleibenden
einzelnen Netzteil. Abbildung 6 zeigt eine mdgliche
Verkabelung. Dabei stellen A und B die beiden
Stromversorgungseinheiten des Schranks dar, V ist das
Subsystemnetzteil der vorderen acht Platten, H das A B
Subsystemnetzteil der hinteren acht Platten und S ist das
Reservenetzteil (Standby-Netzteil). Fallt A aus, dann sind nur
die acht hinteren Platten jedes Subsystems weiterhin
verfugbar. Bei Ausfall von B Ubernimmt das Reservenetzteil
die Versorgung der acht hinteren Platten und das Subsystem
bleibt verfugbar. Die Abbildung zeigt die Verwendung von
nur zwei Subsystemen pro Schrank, aber das Prinzip kann
auf alle Subsysteme im Schrank ausgeweitet werden.

Lo][Z][<]

Lo][=][<]

Abbildung 6: Stromversorgungseinheiten
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2.4.2 Signal-/Umgehungskarten des Subsystems

Die Verkabelung eines Adapters verbindet den "J"-Stecker des Subsystems mit den internen SSA-Platten.
Die "J"-Stecker sind paarig an Signal- oder Umgehungskarten angeschlossen, die an sich keinen SPoF
darstellen (unter der Voraussetzung, dass ein Plattenzugriff weiterhin tber alternative Schleifen tUber eine
andere Umgehungskarte erfolgen kann oder Spiegelkopien Uber eine zweiten Schleife erreichbar sind).

Die Umgehungskarten in einem 7133-600 SSA-Subsystem enthalten "J"-Stecker, die nummeriert sind und
so die erste Platte in einer Vierer-Anordnung (Bank) anzeigen, mit der sie verbunden sind. Die Paarbildung
erfolgt dann als 1 und 16, 4 und 5, 8 und 9, 12 und 13. Die Umgehungskarten erméglichen dartber hinaus
zwei Betriebsarten.

- Betriebsart "Bypass": Féllt ein Knoten aus, der mit beiden "J"-Steckern der Umgehungskarte verbunden
ist, schliel3t die Karte die Schleife und verbindet so zwei Banke zu je vier Platten. Diese beiden Bénke
kdnnen Pseudoplatten enthalten, um die Licken der unbenutzten Platteneinschiibe zu fullen und damit
eine Schleife ohne Unterbrechung sicherzustellen. Wenn jedoch mehr als drei Pseudoplatten
hintereinander angeschlossen sind, wird die Schleife unterbrochen und die Platten sind nicht mehr
verflgbar. Dies ist eine besondere Mdéglichkeit der "Bypass"-Betriebsart.

- Betriebsart "Forced Inline": Bei Ausfall eines Knotens, der an die "J"-Stecker einer einzigen "Bypass"-
Karte angeschlossen ist, wird die Schleife unterbrochen (und bleibt unterbrochen), aber die Platten sind
trotzdem weiterhin Uber die alternative Schleife erreichbar. Da mehrere Knoten mit Subsystemen in
jedem Cluster verbunden sind, sollten alle Umgehungskarten jedes Subsystems auf die Betriebsart
"Forced Inline" gesetzt sein.

2.5 SSA-Platten-Schleifen

Alle externen Platten miissen mit allen Knoten verbunden werden, die im Fall einer Ubernahme im Zugriff
bleiben sollen. Sie miissen so verkabelt sein, dass im Fall eines Plattenausfalls oder SSA-Kabeldefekts -
die Schleife ist dann unterbrochen - die Schleife kein SPoF darstellt und aktive Platten weiterhin tiber den
Weg alternativer Schleifen erreichbar sind (oder zumindest die Spiegelkopien).

In Standardknoten (Thin Nodes) ist es u. U. nicht méglich, mehr als einen SSA-Adapter zu installieren. Fallt
dieser eine Adapter aus, sind die Daten der Platte(n) nicht weiter verfiigbar und es muss eine Ubernahme
durch einen anderen Knoten angestof3en werden. Zur Verbindung aller Knoten mit drei Subsystemen sind
nur zwei Schleifen moglich, jede von ihnen muss so konfiguriert werden, dass eine hohe Verfugbarkeit
garantiert ist und die volle Bandbreite der SSA-Adapter genutzt wird.

Eine Schleifen-Konfiguration fur Standardknoten mit einem Adapter sollte wie folgt aussehen: Beide
Schleifen, A und B, sind gleich, jede Schleife ist mit unterschiedlichen gespiegelten Platten verbunden.
Cluster aus zwei bzw. drei Knoten werden ahnlich verkabelt.
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Thin Nodes

Node 1 Node 2 Node 3
Al|AZ|Bl1| B2 Al|A2|B1l|B2 AllA2|B1|B2

Zu den Platten Von den Platten

Abbildung 7: Schleifrenkonfiguration fir ,Thin Nodes" mit einem Adapter

Erweiterte Knoten (Wide Nodes und High Nodes) werden Ublicherweise mit zwei SSA-Adaptern ausgertistet
sein. Diese sind so zu verkabeln, dass bei Ausfall einer Platte oder eines SSA-Adapters alle Platten in der
Schleife (bis auf die ausgefallene) Uber alternative Schleifenpfade erreichbar sind. Bei zwei SSA-Adaptern
sollte die Verkabelung der Erweiterten Knoten wie folgt vorgenommen werden: Beide Schleifen, A und B,
sind gleich, aber sie sind mit verschiedenen Platten verbunden. Auch hier ist die Verkabelung bei Clustern
aus zwei bzw. drei Knoten &hnlich durchzufuhren.

Wide und High Nodes

Node 1 Node 1 Node 2 Node 2

Al1|A2|B1|B2 Al|A2|B1|B2 Al1lA2|B1|B2 Al1|lA2(B1|B2

Zu den Platten Von den Platten

Abbildung 8: Schleifrenkonfiguration fiir ,Wide Nodes“und ,High Nodes" mit zwei Adaptern

3. SPoFs in SP® Netzwerken

3.1 Internes Netzwerk

Das interne Netzwerk der SP® stellt einen SPoF dar, der Ausfall eines einzigen Segments des Netzwerks
bedeutet einen globalen Netzwerkausfall. Davon missen die Anwendungen nicht unbedingt betroffen sein,
aber eine Systemadministration ist nicht moglich. AuRerdem konnen die Uberwachungsdamonen, die auf
allen Knoten laufen und deren Systemzustand Uberwachen, nicht miteinander kommunizieren und den
aktuellen Systemzustand ermitteln. HACMP wird den Fehler zwar bemerken, aber darauf nicht reagieren.
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Das Netzwerk der SP® kann nicht redundant ausgelegt werden, aber die Auswirkungen eines Fehlers in
diesem Netzwerk kénnen minimiert werden, indem jeder Knoten direkt mit einem Router oder Switch
verbunden wird. Ist jeder Knoten mit einer solchen Einheit direkt verbunden (und nicht alle Knoten tber
einen gemeinsamen Anschluss), bleiben Netzwerkfehler auf den einzelnen Knoten beschrankt, wenn ein
einzelnes Netzwerkkabel ausfallen sollte. In diesem Fall sollte allerdings auch ein Reserve-Switch bzw.
-Router vorgesehen werden (Standby-Betrieb), damit nun nicht der Router/Switch selber ein SPoF wird.

3.2 Client-Netzwerke

Das Client-Netzwerk ermdglicht den Zugriff der Workstations auf Anwendungen, die auf den einzelnen
Server-Knoten installiert sind. Dies ist in den meisten Féllen ein SPoF, da Reservenetzwerke fir die Clients
wegen der damit verbundenen Zusatzkosten relativ selten anzutreffen sind. Um die Auswirkungen eines
Ausfalls zu minimieren, sollte jedes Client-Netzwerk so ausgelegt sein, dass es in Segmente - entweder
durch Router, intelligente Switche, Hubs oder andere Mechanismen - aufgeteilt werden kann. Dadurch
kdnnen mehrere Leitwege durch das Netzwerk zu den Cluster-Knoten bereitgestellt werden.

Wenn der mit dem Knoten direkt verbundene Netzwerkteil ausfallt, kann kein Client auf die Dienste des
Knotens und seine Anwendungen zugreifen, sodass in diesem Fall eine Ubernahme durch einen anderen
Knoten angestof3en werden muss.

Befindet sich der ubernehmende Knoten im gleichen Netzwerksegment, erkennt HACMP einen globalen
Netzwerkfehler - eine Ubernahme findet dann nicht statt. Um dies zu verhindern, sollten alle Knoten eines
Clusters mit unterschiedlichen Netzwerksegmenten verbunden sein.

Fallt ein Netzwerksegment aus, das nicht unmittelbar mit einem Knoten verbunden ist, ist ein Zugriff der
Clients auf den Knoten weiterhin méglich - vorausgesetzt, im Netzwerk steht ein alternativer Leitweg um
das ausgefallene Segment herum bereit. Hier sollten die Clients Uber mdglichst viele Einzelsegmente
verteilt werden, damit die Auswirkungen eines einzelnen Segmentausfalls reduziert werden.

Ebenso ist bei der Auslegung der Client-Netzwerke zu berlcksichtigen, welche Auswirkungen der Ausfall
von priméaren bzw. sekundéren Servern hat (wenn DNS oder NIS eingesetzt wird). DNS- und NIS-
Primarserver und -Sekundéarserver missen auf unterschiedlichen (getrennten) Segmenten angeordnet
werden, damit immer mindestens einer von ihnen bei einem Teilausfall des Netzwerks verfligbar ist.

3.3 Switch-Netzwerke

Da die SP® nur tber ein Switch-Netzwerk verfligt, stellt der Switch selber einen SPoF dar. Der neuste Stand
der Switch-Technologie verfiigt tber eingebaute Redundanzen und Wiederherstellbarkeit - deshalb sind
Fehler hier eher lokaler als globaler Natur. Ein Totalausfall des Switches ist damit ein seltener Fall. Ist der
Datenaustausch tber den Switch als kritisch anzusehen, sollte allerdings Uber den Einsatz eines
Reservenetzwerks mit hoher Geschwindigkeit, wie etwa FDDI, nachgedacht werden, das bei Totalausfall
des Switches zum Einsatz kommt.

Um festzustellen, wie der Switch ausfallen kdnnte und um die Auswirkungen zu minimieren, missen die
einzelnen Netzwerkkomponenten betrachtet werden.

Das SP® Switch-Netzwerk besteht aus dem Switch-Board in jedem Frame, das diverse elektronische
Bausteine enthalt, Switch-Adaptern in den Knoten und den internen und externen Kabeln, die die einzelnen
Komponenten miteinander verbinden. Die Switch-Boards erhalten ihre Stromversorgung von den einzelnen
Netzteilen des Schranks, die Uber eine eingebaute Redundanz verfiigen. Da Ausfélle des Switches in der
Regel nur lokale Auswirkungen haben, fihrt ein Ausfall eines Switch-Kabels nur zum Ausfall eines
Stranges, sodass eine Ubernahme auf einen anderen Knoten erfolgen muss.

Jede SP® verfligt Uber einen Priméar- und einen Reserveknoten fiir den sogenannten E-Priméarknoten, das
ist derjenige, der das gesamte Switch-Netzwerk initialisiert und wiederherstellt, nachdem Fehler erkannt
wurden. Dieser Knoten stellt damit kein SPoF dar, aber es wird empfohlen, den Primér- und den
Sekundarknoten in verschiedenen Schranken zu betreiben. Wird dies nicht berlcksichtigt, ist bei einem
Stromausfall eines Schranks mit einem globalen Switch-Netzwerkausfall zu rechnen.

In jedem Schrank befinden sich vier Switch-Bausteine, die die Kommunikation mit den Knoten abwickeln,
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jeder Baustein bedient dabei vier Knoten. Fallt einer dieser Bausteine aus, ist die Verbindung zu den
angeschlossenen vier Knoten unterbrochen. Hochverfligbare Plattensubsysteme missen mindestens tber
zwei Kommunikationspfade verfligen, um gegen Knoten- und Adapterausfélle geschiitzt zu sein. Sind die
mit dem Plattensubsystem verbundenen Knoten am selben Switch-Baustein angeschlossen, besteht die
Chance, dass die Ubertragung der Plattendaten tiber den Switch ausfallt. Platten-Subsystem sind gegen
einen Ausfall eines einzelnen Switch-Bausteins geschitzt, wenn die Platten mit Knoten in verschiedenen
Frames verbunden werden (verschiedene Switch-Bausteine).

Der Switch verfligt Gber eine eingebaute Uhr, damit ein korrekter Datenempfang sichergestellt ist und alle
Switch-Systeme mit derselben Zeitinformation betrieben werden kénnen. Es befindet sich ein Haupt-Switch-
Board in der SP®, das die korrekte Zeit an ggf. weitere untergeordnete Switch-Boards Ubermittelt.
Ublicherweise befindet sich das Haupt-Switch-Board im ersten Frame. Auf dem Haupt-Switch-Board
befindet sich der Hauptbaustein, der die Zeit an die anderen Bausteine weitergibt, welche wiederum die
Verbindung zu den Knoten und weiteren Switch-Boards herstellen.

Der Switch ist mit einem Reserve-Hauptbaustein ausgestattet, um eine hohe Verfiigbarkeit sicherzustellen.
Fallt der Hauptbaustein aus, wirde die SP® ohne diesen Reservebaustein die Switch-Zeitsynchronisierung
verlieren, dies wirde einen globalen Switch-Ausfall bedeuten. Die Wiederherstellung muss manuell
erfolgen, die Konfiguration dieser Reservefunktion sollte auf einem untergeordneten Switch-Board in einem
anderen Frame erfolgen, um diesen potenziellen SPoF zu vermeiden.
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